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‘ Reinstalacija mreznog posluzitelja

Dodatno konfiguriranje mreznog
posluzitelja

‘ Odrzavanje mreznog posluzitelja ‘

‘ Odrzavanje mreze ‘

Instalacija i konfiguracija mreznog
posluzitelja
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Ciljevi

° upoznati se s dnevnom
administracijom Solaris
racunala - na$ najcesci
mrezni posluzitelj

° osposobiti se za

svakodnevni samostalni
. =

rad kao administrator

SrCE 3/61 CRANar




Potrebno predznanje

* Rad sa Solaris 2.x OS

* Poznavanije shell-a ( sh, ksh)
° Poznavanje funkcioniranja UNIX-a

° Poznavanje grafic¢kih alata
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Sadrzaj
Dnevna administracija sustava 30 min
Politika nadzora sustava 30 min
Rutinsko pracenje sustava 15 min
Pregledavanje logova 30 min
Pauza 15 min
Sigurnost 30 min
Pratenje i rotacija logova na sustavu 20 min
Dnevna administracija korisnika 15 min
Automatsko izvodenje 20 min
Modificiranje rc skripti 20 min
Papirna dokumentacija 20 min
Backup sustava 20 min
Pauza 15 min
Vjezbe 60 min
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Sto necete nauciti na tecaju

* Puno toga!

* Necete dobiti gotove
‘recepte’ za sve vase
probleme

, 1
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Podrucja

° Solaris 2.x OS
° Administracija Solaris racunala
* Tips & Tricks
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Dnevna administracija sustava
Cilj:
STROJ radi za mene, a ne ja za njega!

° Administracija korisnika i grupa

° Komunikacija s korisnicima sustava

° Automatsko izvodenje programa: cron,at,batch
° Svakodnevno pracenje sustava

° Pomocni alati i njihova integracija u sustav
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Politika nadzora sustava

° Rutinsko pracenje sustava je dio politike nadzora
sustava

* ldealno da administrator na konzoli prati stanje i
prema potrebi reagira

° Granice pojedinih parametara su ovisne o sustavu
— load ne viSe od 2
— memorija do 90% RAM-a zauzeto
— swap do 80% zauzeto
— greske
® iostat -E

* iostat -e
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Praéenje parametara sustava
(baselining)

* Potrebno je povremeno pratiti stanje sustava da bi se
znalo njegovo ponasanje “fingerprint, footprint”

* Load sustava

° Status diskova

° Mail koji dolazi za root

° Logovi sustava

° Korisnici na sustavu

* Obavezna papirna dokumentacija (papirologija)

* Komanda script ...

®* sar utility, se toolkit
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Posta (mail) za root

° Povremeno pregledavanje poste

° Povremeno pregledavanje kazala za prijem poste
/var/mail

* Povremeno pregledavanje logova za mail
° Posta od sendmaila programa
° Posta od cron-a (greske u cron skriptama)
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Rutinsko praéenje sustava

Sto i kako gledati:

koliko je dugo sistem aktivan uptime
poruke koje sistem sam Salje e1lm, mail
administratoru

opterecenje top, uptime
mrezna komunikacija netstat
broj korisnika na sistemu w,who, ps
broj programa na sistemu ps, top
zauzete memorije top,vmstat
zauzece diskova df, du
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Pracenje stanja diskova

° Prati se zauzece diskova (postotak slobodnog
prostora za inodes i za podatke)
— df
— du
— fuser
° Prati se optereéenje diskova tj. promet
— iostat -x
— nfstsat (za mrezne diskove)
* Greske - posebno hard errors
— /var/messages
— iostat -e, ilostat -E
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Pregledavanje logova

* Solaris sustav putem posebnog procesa pise poruke
u datoteke ili in 8alje preko mreze

° To su obi¢ne ASCII datoteke

* syslog deamoni/etc/syslog.conf
konfiguracijska datoteka

° Kazalo s logovima
— /var/adm/
— /var/log/
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Log datoteke
o .
podsjetnik
* /var/adm
— messages poruke bootanja sustava
— sulog poruke su komande
— wtmp tko je radic na sustavu
— lastlog komande koje su ivzvedene
* /var/log
— authlog auth poruke
— syslog op¢e poruka sysloga
— xferlog prenos ftp-om
* /var/cron
— log poruke cron-a
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Kako pronaci log datoteku

° Pogledati man page

° Pronadi konfiguracijske datoteke i tamo pogledati ima
li §to o logovima

° Pogledati readme datoteke od programa

° Napraviti ps -ef i pogledati argumente komandne
linije programa (tu se mozZe vidjeti i konfiguracija)

* Napraviti 1sof, trussisl

* Napraviti strings komandu na /proc/prog
datoteci i vidjeti kamo program pise

° Traziti po listama, web u i sl.
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Pracenje i rotacija logova na
sustavu

° Logoviu
— /var/adm
— /var/log
— /var/cron
— i drugdje ako imate servise (ftp, http, baza i sl.)
* Povremeno ili u slu¢aju potrebe mora se usporedivati
sadrzaj logova sa stanjem sustava
— iostat -E (gredke na diskovima)
— /var/adm/messages (dodatne poruke za dijagnostiku)
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Rotacija logova

* Najbolje skripta iz crona koja ih rotira periodicki (onda
kad je na sustavu najmanje opterecenje)
° Osnovna nacin rotacije logova:

gzip -¢ logx>logX.gz && cp /dev/null logX
Postoji opasnost od nereferenciranih datoteka!

* fuser komanda da se vidi da li netko drzi datoteku!
* 1lsof komanda korisna
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Rotacija logova
postojeci alati
* /etc/cron.d/logcheker
* /usr/lib/newsyslog

° Moze se napraviti vlastita skripta koja to sve
objedinjuje!
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Sigurnosne datoteke

° To su ujedno kriti€na mjesta sigurnosti sustava
— /etc/passwd
— /etc/shadow
— /etc/group

° Potrebno je stalno gledati da ne postoje
“neautorizirane promjene”, $to je znak provale na
sustav!
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Osnovna dnevna
administracija korisnika

* Dodavanje korisnika
useradd

* Brisanje korisnika (ne zaboraviti find!)
userdel

° Zaklju¢avanje korisnika
passwd

° Promjena korisnika i njegovih atributa

usermod, passwd
passwd -x 40 pero
passwd -n 30 stef
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Dodatna administracija
korisnika i grupa
* Poslovi
— Forsiranje politike lozinki i sigurnosti
— Periodi¢ko dodavanije ili uklanjanje korisnika
— Periodi¢ko dodavanje ili uklanjanje grupa
° Quvisi o politici sustava i strukturi korisnika i grupa na
sustavu
* QOsnovno:
grupa sluzi za dijeljenje zajedni¢kih resursa
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Specijalna administracija
korisnika i grupa

* Dodavanje/mijenjanje podataka o korisnicima i
grupama, te zaklju¢avanje sumnjivih korisnika

* koriste se komande za administriranje korisnika i
grupa i provjeru konzistentnosti

* potrebno je imati odgovarajuc¢u popratnu
dokumentaciju
— obrazac za dodavanje korisnika/grupe

* potrebno je imati log aktivnosti na sustavu

— datoteka u koji se piSu sve relevantne aktivnosti, obicno
skrivena datoteka, Cisti ASCII

VAZNO JE BITI UREDAN [ SISTEMATICAN
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Komunikacija s korisnicima
sustava

° Kada se nesto desi nastoji se komunicirati s
korisnikom PRIJE nego 3to ga se ukloni sa sustava

* Koristimo komande write, talk ...

* Sve ovisi 0 procjeni administratora, ako se ¢ini da
korisnik ugroZava sustav treba ga odmah uloniti

! kill -9!

° U slucaju rudenja sustava upozoriti unaprijed
korisnike (wall, rwall)

° Prekide rada sustava treba najaviti unaprijed
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Pauza
15 minuta
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Osvrt na sigurnost

Sigurnost sustava osniva se na korisni¢kim
racunima i grupama (user, groups model)!

° datoteke u kojima su podaci,
— u njih moZe pisati samo root,
— datoteke s lozinkama moze ¢itati samo root

° Administriranje korisnika se preporu¢a kroz alate
zbog konzistentnosti datoteka
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Opaske o sigurnosti

* Dio dnevnog nadzora sustava!

* Dogovorena politika sigurnosti koju treba slijediti

° Ako postoji sumnja na provalu (sigurnosni incident)
potrebo je kontaktirati cert

ccert@ecarnet.hr

* Sto je sumnjivo - sve ono &to nije uobigajena!

° Poruke u logovima, promjena performanse, mrezni
scanovi | sl.!
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Reakcija na sigurnosne incidente

(1)

Ako postoji sumnja na sigurnosni incident
treba kontaktirati CCERT: ccert@carnet.hr
Potrebno je spremiti logove sustava s tragovima provale

* Ustanoviti opseg provale ili problema,
— da li su provaljeni samo korisnicki racuni
— da li je ugrozen root
— da li stroj sluzi kao uporiste za daljnje provale
° Ustanoviti tko je pocinio provalu te, ako je moguce,
odakle je doSao
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Reakcija na sigurnosne incidente

* Najvaznije je mirno postupati, ne panicariti, sve akcije
dokumentirati

* Steta je ve¢ podinjena treba je minimizirati, a ne
povecati

Koristiti script utility, ako je moguce napraviti dump
sustava
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Automatsko izvodenje
programa

° Solaris dozvoljava automatsko izvodenje programa i
pozadinsko izvodenje programa

Osnova automatiziranja administracije!

cron izvodenje u pravilnim razmacima
at izvodenje jednom, u zadano vrijeme
batch izvodenje kada je opterecenje malo

SrCE 30/61 CRANar




cron

* cron izvodi komande periodicki, rezolucija crona do na
1 minutu
* crontab komanda
crontab -1 izlistava sadrZaj cron datoteke
crontab -e editira sadrZaj cron datoteke
Napomena: treba postaviti env. varijablu VISUAL na editor koji
se Zeli konistiti, crontab inace poziva ed
° Format cron komande
M H D m d command
5 3 * * * /usr/local/bin/my_rotate.sh > /dev/null 2>l
Odlican za automatizaciju administracije (brisanje i rad s
logovima, brisanje Amp i sl.)
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at

* Pokretanje komande u to¢no zadanom trenutku samo
jednom
at [vrijeme]
komada
<CRTL d>

° Zahtjevi na komade isti kao i za cron
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batch

* Jednostavno izvodenje komandi kada je opterecenje
sustava malo

° Nije pravi batch u smislu velikih poslovnih sustava,
prekid posla je stalan, nema checkpointa i sl.

* Neke funkcije mogu biti emulirane preko sustava za
Stampanije (rijetko se koristi)
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Skripta za automatsko
pokretanje

* Skripta mora biti dobro napisana i bez gre$aka, posto
se odvija sama i moZda kao root

° ne smije imati suid ili sgid (Solaris to neée ni
dozvoliti)
* Koristiti sh ili ksh, ne csh!
* Pravila:
ukradi, shvati, prilagodi, testiraj
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Modificiranje rc.d/skripti

° To su sh skripte (bourne shell tradicionalno)
/etc/rchA.d/BCDEime
—A je radni nivo (runlevel)
— KCDEime kil (stop) skripta CDE je broj
— SCDEime start skripta
— simbolicki linkovi linkovi na /sbin/init.d/ime
* Upravljanje servisima na sustavu preko njih
init i shutdown ih koriste
° Argumenti skripte:

start, stop, restart
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Iskljucivanje rec skripte
(iskljuc¢ivanje servisa)

* Dva nacina!
° Obrisati linkove iz /etc/rcX. d kazala
* Preimenovati
— SXXime u sXXime
— KXXime u kXXime
* Dodatno osiguranje

— staviti kao prvu izvrSnu komandu
exit 0
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Pomoéni alati

° Postoji niz alata za pomo¢ u nadzoru sustava neki
dolaze sa sustavom a neki su free
* Solaris 2.x
— Solstice Symon
— sar
° Free alati
— cops nadzor rupa na sustavu
— tripwire nadzor promjena sustava, viSe nije free
— se toolkit (virtual adrian)
— satan, gabriel
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Pracenje sustava
getunix

° Nasi alati - getunix sustav za udaljeno pracenje
ponasanja sustava

* Dobija se osjecaj za stanje sustava

* deamon koji ispisuje rezultate u html-u

* Instalira se automaski sa CARNetovim paketima
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Patchiranje sustava

° Patch je zakrpa tj. ispravljanje greske ili dodavanje
nove funkcionalnosti sustavu!
* Postoje patchevi
— sigurnosni  (treba biti jako oprezan)
— ostali
° Svaki patch ima svoj jednistveni broj
° Postoje single, te jumbo (skupni) patchevi
patchinstall, osnovna komanda dolazi u patch
datoteci
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Postupci patchiranja sustava

* Prvo provijeriti koji patch je potreban
Mi nemamo support, pa sve treba detaljno provjeriti!
* Provijeriti veli¢inu patcha, te slobodan prostor na disku

* patchevi se nalaze na ftp.carnet.hr ili na nekom drugom
“koser” izvoru,
ftp://ftp.carnet.hr/mirrors/sunsolve.sun.com/pub/patches/

* patch dolazi tar.Z formatu - cca 40% kompresije
* Preba ga otpakirati u posebano kazalo!

* Obavezno backupirati sustav!

* Instalirati patch po uputama!

* Pratiti ponadanje sustava nakon patcha!
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Papirna dokumentacija
sto i kako pisati

* Preporuca se imati
— log datoteka u koji se piSe
— papirni log s najvaznijim podacima (brodski dnevnik)

* Kod rada na sustavu script utility zavazne
stvari, log nasih aktivnosti

° Zgodno je imati kakav alat za pracenje stvari, moze i
mailom (1 folder - 1 dogadaj), web wreq i sl.!

* Treba planirati unaprijed i ratunati barem u grubo
trajanje zahvata, potrebne resurse i sl.!
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Dnevni backup sustava

Cilj:

* Sto je backup-a sustava i zasto je obavezan
° Kako ga sam napraviti

* Zbog malog broja tape unita - improvizacija!
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Znacenje backup-a

° backup je u osnovi jedna ili vise kopija sustava
° backup moze biti potpun ili djelomi¢an
° backup moze biti mrezni ili lokalni

° Kakav god da je backup cilj mu je da se omogudi
restauriranje stanja sustava

* Osnovno:
Backup ne smije zakazati kada je potreban
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Postupci backup-a

* Cilj je: sacuvati integritet sustava
° Podaci se spremaju na
— trake
— diskete (?)
— mrezne diskove
— rezervne particije
° Backup se radi redovito i u skladu s politikom sustava
° Backup se radi na nivou sustava datoteka (file
systema) ili za vazne datoteke
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Strategije backup-a

* Postoje dva osnovna tipa backupa
— full kompletna kopija sustava
— inkrementalni samo promjene na sustavu

° Nakon svake instalacije sustava ili personalizacije
sustava obavezan je full backup

° backup se radi kada je sustav neopterecen i
preporu¢a se u single user modu (osim ako alat ne
dozvoljava multi user mode backup)
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Full backup

* Kompletna slika sustava, zauzima isto prostora koliko
i sustav

° Radi se jednom mjesec¢no ili jednom tjedno, moze i
riede
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Inkrementalni backup

* To su samo one izmjene na sustavu datoteka od
zadnjeg backup-a

° sistemske datoteke se rijetko mijenjaju, one obicno
ne ulaze u inkrementalni backup

° Stvari koje se lako instaliraju isto ne ulaze u
inkrementalni backup
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Komande
backup i restore
¢ ufsdump
®* ufsrestore

rdump i rrestore - remote dump i restore
tar - Tape Archive Program

cpio - Copy Input Output

* Mrezni backup

— amanda

—legato
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ufsdump komanda

* ufsdump komanda radi backup
— ufsdump (SunOS 5.X)
* Postoje nivoi 0-9
— 0 najvisi nivo FULL DUMP
— 9 najnizi nivo inkrementalni
— nivo x+1 ée uzeti sve promjene nakon zadnjeg nivoa x
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ufsrestore komanda

* ufsrestore komanda radi restore

* ufsrestore -i U interaktivnom modu, vra¢a
podatke u kazalo u kom se nalazimo
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tar

° Qdli¢an za brze arhive i prijenos koda i programa
* Obi¢no kombinacija tar + gz => tar.gz, tgz

* tar cvf kreiraj arhivu
® tar tvf izlistaj arhivu
° tar xvf izvadi iz arhive

° Kombinacija find + tar za backup datoteka po nekom
kriteriju
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Rezime

° Adminstracija se radi svaki dan - treba planirati
vrijeme za oko 30 minuta po stroju

* Mora se biti pedantan i sistemati¢an
* To je rutina koja se ne smije propustiti ili mijenjati
* Sto vide stvari automatizirati - skripte

* Vazno:
Nitko je neée raditi umjesto vas!
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Pauza
15 minuta
Al
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Vjezba 1
Rutinsko pracenje sustava

Prijaviti se na sustav i provjeriti

° stanje quota quota -v
° stanje diskova df

° greske iostat

° aktivne korisnike w,who

° optere¢enje sustava uptime

® procese top, ps

Sto se moze zakljuéiti uporedivanjem rezultata top i
w komandi ?
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Vjezba 2
Logovi na sustavu

Pracenje i rotacija logova na sustavu

Prijaviti se na sustav i provjeriti sustavske logove
* traztiti moguce greske u /var/adm/* logovima
° traziti nepravilnosti u cron logovima

* traziti nepravilnosti u /var/log/* logovima

Nakon pregledavanja logova, treba rotirati datoteke
i obrisati stare i nepotrebne logove
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Vjezba 3
Administracija korisnika

Dnevna administracija korisnika

Prijaviti se na sustav

° pronaci aktivne korisnike koji su idle viSe od dana
i ubiti njihove procese

° kreirati korisnika pero

° postaviti inicijalni password za pero i provjeriti
prijavu na sustav

° podesiti atribute za pero
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Vjezba 4
Automatsko izvodenje

Prijaviti se na sustav

° provjeriti stanje crontaba za root

° spremiti kopiju crontaba za root

° dodati u root crontab brisanje datoteka /tmp
kazala svaki dan u pono¢ i 5 minuta

° provjeriti dozvole za pristup cron servisu

Sto se moze dogoditi ako nismo napravili su - ?
Sto se moze dogoditi ako EDITOR varijabla nije
postavljena ?
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Vjezba 5

Modificiranje rc skripti

Osnovni postupak:

° Prijaviti se na sustav

° dodati skriptu /etc/init.d/ime
° postaviti dozvole na 700

* kreirati S, K sripte iz potrebnih runlevela
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Vjezba S (2)
Pokretanje ssh

* Prijaviti se na sustav
* dodati skriptu za pokretanje deamona
* postaviti dozvole na 700
* kreirati S, K sripte iz potrebnih runlevela
#!/bin/sh
vrag= /usr/local/sbin/sshd
if [ $1 = "start" ]; then
test -x “$vrag” && $vrag
else
if [ $1 = "stop" ]; then
pid="cat /etc/sshd.pid"
test "${pid)" != "" && kill ${pid)
EN; I
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Sto dalje?

° Samostalan rad

° Proucavanje
dokumentacije

* Ucenje na greSkama
(svojim i tudim)

° Seminari
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