Webalizer
[ graficka analiza logova ]

priredio: Dinko Korunic¢
verzija 1.0, sijecanj 2002.
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Tijekom prezentacije

» ako Sto nije jasno - pitajte!

 ako Sto nije tocno - ispravite!
 diskusija je pozeljna i produktivha
* ako je prebrzo - trazite da se uspori!

* ako je pak presporo i uspavljuje vas - lako
se ubrza sa sadrzajem

* podijelimo zajedno vlastita strucna iskustva
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Ciljevi prezentacije

* osnovni prikaz paketa Webalizer
— Instalacija paketa na sistem (Linux, Unix)
— osnovno koristenje programa

» kako koristiti i iskoristiti Webalizer
— tipovi logova
— razumijevanje rezultata
— Sto se moze poboljsati
— napredna instalacija i konfiguracija
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Potrebno predznanje

e osnovna racunalna pismenost
— datoteke, direktoriji, hijerarhija
— koristenje tipkovnice, misa
* pozeljno poznavanje
— osnhovnog rada u nekom tekst editoru ili uredivacu
teksta
— rad sa httpd-om, npr. Apache
— formati Apache logova
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Ideja paketa

« graficko predocenje posjecenosti:
— kratki pregled
— detaljno - prema sadrzajima, zemljama, itd.
* ulaznolizlazna propusnost koju zahtijeva
Web site
* povijest posjecenosti prema mjesecima

« podaci na atraktivan nacin iz cesto
"necitljivih" logova
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Znacajke

« automatski resolve IP adresa (asyncDNS)
e generiran html

— graficki
e cronjob |
e automats
e semi-inte

| tekstualni prikaz 12 mjesecne analize
| rucno pokretanje
Ka dekompresija logova

igentno parsiranje

— razliCiti tipovi logova
* inkrementalno procesiranje
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Webalizer (1)

izvedba,
osnovno konfiguriranje,
pokretanje i koristenje

ST CE
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Priprema paketa

e ./configure --with-language=croatian &é&
make all install

e ——with—-gdlib=<staza-do-gd-librarvya>
e ——with—-gd=<staza-do-gd-includeova>

e ——enable-dns

 libgd: http://www.boutell.com/gd/
« zlib: http://www.libpng.org/pub/png/
* jpeg6b: http://www.ijg.org/
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lzvedba paketa

izvrsne datoteke:
— webalizer, webazolver (simbolicki link!)

man stranice:
— webalizer.1

txt dokumentacija:
— Readme, Install, DNS.README, README.FIRST

konfiguracijska datoteka:
— sample.conf
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Konfiguriranje (opcenito)

« komplicirana, centralizirana konfiguracija:

— webalizer.conf

— bez "-c" trazi ./webalizer.conf i /etc/webalizer.conf
* moze | kao parametar:

— webalizer -c imedatoteke

— imedatoteke moze biti i /staza/imedatoteke
 konfiguracijskih opcija mnogo, utiCu na

performanse i izlazne rezultate
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Konfiguriranje (quickstart)

« podesiti webalizer.conf:

—LogFEile /staza/ulazna log datoteka
— OutputDir /staza za generirani web
— HostName ihille pos Etiamss | 72

* crontab:

—Q * * x * /usr/local/bin/webalizer

* neprecizna konfiguracija, nepraktiCna za
virtualne hostove, ne radi resolve IP
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Primjer statistike

graficko reprezentiranje

tekstualnih rezultata =
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Napomene u radu

* ne koristiti na zivim logovima

* Kkoristiti uvijek najnoviju inacicu:
— redirect buffer overflow!

* Webalizer rasipa memoriju
— veci logovi = veci load, itd.

 hitovi na Webalizer statistiku utiCu na samu
statistiku?

« osnovna konfiguracija cesto nedovoljna!
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Webalizer (2)

razumijevanje ulaznih |
izlaznih podataka,
problemi u radu | naprednije
podesavanje

ST CE
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Ulazni logovi (1)

* podrzani tipovi logova:
— CLF logovi
— Combined log format (NCSA)
— wu-ftpd xferlog
— squid proxy logovi
— komprimirani (.gz) logovi
* nacin procesiranja:
— iz datoteke (LogFile)
— iz stdina (webalizer -opcije -)
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Ulazni logovi (2)

* Apache logovi:
— zasebna linija za svaki zahtjev
— u liniji su zapisi odvojeni razmacima
— Apache dokumentacija: mod log config.html
— CLF: "2h 21 %u %t \"3r\" $>s Sb"

— CLF sa Virtual Host: "sv sh 21 2u %t \"3r\" %>s
osp"

— NCSA extended/combined log format:
TSttt St o\ Remiet=tEEe 5510 NS Refier ot b1 Y
\"%{User-agent}i\""
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Ulazni logovi (3)

* Apache 1.2:

— 1.ogFormatiesh 31 SU SlheA"SrA" Ss 2B
\"${Referer}i\" \"%${User-agent}i\""

* Apache 1.3:

— CustomLog /var/lib/httpd/logs/access log
combined

* potrebno za ispravan prikaz referiranja
(Referers) i UA (User Agents)
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Problemi sa logovima

procesiranje "zivih" logova:

— opasno - istovremeno pisanje i Citanje iz toka
— netocno - da li privremeno ugasiti Apache?
rotiranje logova - prebrzo?

namjerni prekid rada Webalizera
opetovano pokretanje:

— dupliciranje podataka

— netocCni rezultati

rjesenje: timestamping!
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DNS resolve (1)

* Apache ne mora raditi resolve |IP adresa:
— libc DNS pozivi = spori, blokirajuci/sinkroni, UDP

— rjeSenje: async DNS, multithread, fork, zasebni
resolve izvan Apachea

e webalizer = webazolver:

— oprez: ne raditi resolve na tekuéim logovima!
SEPNSCache dniss@eiene . db

— DNSChildren 20
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DNS resolve (2)

» dva nacina rada webalizer resolviranja:
— tijekom normalnog procesiranja logova
— zasebno od procesiranja logova

» oprez: preveliki broj DNS klijenata = DoS!

Pristup po zenl jana za Studeni 2881

Prvih 30 od 47 zemalja
Hrvatsha (78%) # [[[Pristpa | Datoteka [TITKBII Zemlja
fedefiniranedilepuznate (15H; 1 | 49476 corsw | 24178 sss56% | 130558 60.74% Hrvatska
HWrezne dowene (net) (4X) 2 9342 | 1z.18% | 5412 468% 30016 | 1396% Nedefinirano/MNepoznato
SAD bowercl jalnd foond (2% 3 2921 | 412% | 1921 521% 13158 | 6.12% Mrezne domene (hef)
Rustrali ja 1eE) 4 1670 236% 993 2.69% 12457 | 580% BAD komercijalni (com)
Sloysnd ju 15 5 1211 171% 235 0o 1842 | 0.36% Australija
Fanada (2%} 6 1206 | 170% | 1129 306% 5235 244% Blovenija
Francusls 12 7 1196 | 1léa% 545 l4sn 3144 | 146w Kanada
Bozna 1 ine 4323 8 909 | 1% 262| 0T1% 2131 099% Francu.ska .
ostalo (3%} 9 ST8| 082 n.ss% 0.50% Bosna i Hetcegovina
10 336 | 0.47% | 30T : 0.99% | Tugoslavija
i I 0.72% 1701| 0.79% Miemacka

12 238 | 034% 196 0.53% 1196 | 0.56% |Austrija
13 212 o030% 190 052 1104 | 0.51% Belgija
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Inkrementalno procesiranje

» veliki logovi = dugotrajno procesiranje =
CPU/memory hog:
— razdijeliti na viSe manjih
— procesirati odvojeno
— snimiti interno stanje \Webalizera

— nema dupliciranja podataka - drzi se TS zadnjeg
procesiranog zapisa - moguce ponovno
procesiranje istog (npr. rotiranog) loga!

— oprez: ne mijenjati konfiguraciju!
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Izlazni podaci (struktura)

usage YYYYMM.html
usage_ YYYYMM.png
daily usage YYYYMM.png
hourly usage YYYYMM.png

/ .

site YYYYMM. tab
url YYYYMM.tab

E weba l i z e r ° hi S t j e e ] re f—YYYYm : tab

webalizer.current e | agent_ YYYYMM. tab
user YYYYMM. tab

search YYYYMM. tab

>, 4
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Izlazni podaci - kategorije

* Pristupa (Hits) Stranica (Pages)

— zahtjev upucen — Cisti html dokumenti
posluzitelju posluzeni klijentu

— cgi, grafika, html,  Kompjutera (Sites)
multlr.nedlja — svaki jedinstveni IP sa

— ulazni promet kojeg je do$ao zahtjev

* Datoteka (Files) . Posjeta (Visits)

— datoteke koje posluzitel — "novi" dolazak na

proslijedi stranice (visit timeout)

— izlazni promet

KB (KBytes)
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Webalizer (3)

detaljno konfiguriranje,
napredne opcije | parametri,
preuredivanje izlaza

ST CE
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Konfiguracija detaljno (1)

LogFile - apsolutno ili relativno ime, ako nije
definirano = stdin

LogType = clf, ftp, squid; oprez: "invalid
record"

OutputDir = apsolutna staza ili radni direktorij
* HistoryName - relativho prema OutputDir

* ReportTitle = "Usage Statistics for"

* HostName = ime posluzitelja, inaCe uname |ili
localhost
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Konfiguracija detaljno (2)

* UseHTTPS = "https://", rijetko se koristi

* Quiet - ugasi informacije, greSke i dalje na
stderr

* TimeMe - vremenske statistike (Quiet!)

« GMTTime - GMT (UTC) umjesto lokalnog
vremena

* Debug
* |IgnoreHist - ignoriraj prosle mjesece, oprez!
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Konfiguracija detaljno (3)

* FoldSeqErr - ignorira vremenske greske u
logovima

* VisitTimeout - vrijeme da se visit pretvori u
hit, standardno = 30 minuta

« PageType = htm*, cgi (web), txt (ftp)

« GraphlLegend, GraphLines, CountryGraph,
DailyGraph, DailyStats, HourlyGraph,
HourlyStats - grafiCki rezultati
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Konfiguracija detaljno (4)

IndexAlias - pretvaranje /staza/index.html u
/staza i za druge dokumente (npr. home.htm)

« MangleAgents - 6 nivoa baratanja sa UA
stringom, O je nepromijenjeno

« SearchEngine - identifikacija pretrazivaca, itd.
* Incremental - inkrem. procesiranje, oprez!

 IncrementalName - inace webalizer.current u
OutputDir
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Konfiguracija detaljno (5)

 DNSCache - dns_cache.db, SleepyCat DB
« DNSChildren - 20ak fork(), blocking resolve

» dodatne kontrolne rijeci:
— TopAgents, AllAgents, TopCountries,

TopReferrers, AlIReferrers, TopSites, TopKSites,
AllSites, TopURLSs, TopKURLSs, AllURLSs,
TopEntry, TopEXxit, TopSearch, TopUsers,
AllUsers, AllSearchStr

ST CE
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Parametri pri izvrsavanju (1)

* vecCina parametara ima ekvivalente u
konfiguracijskoj datoteci

* -d = Debug

 -F =LogType ftp (wu-ftpd)
« -f=FoldSeqErr

* - = IgnoreHist (oprez!)

* -p = Incremental

« -q ili -Q = Quiet/ReallyQuiet
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Parametri pri izvrsavanju (2)

 -T =TimeMe

» -c datoteka

* -n imehosta = HostName

-0 direktorij = OutputDir

» -X ime_ekstenzije = HTMLEXxtension
» -P ekstenzije = PageType

* Itd.
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Upravljanje izlaznim podacima

» Cetiri tipa modificiranja sadrzaja:
— skrivanje odredenih sadrzaja - ne vidi se u Top,
svejedno utiCu na prosjeke
— grupiranje sadrzaja - vide se kao grupe,
pojedinacni utiCu na prosjeke
— ignoriranje sadrzaja - nema ih nigdje
— forsiranje sadrzaja - ne posStuje se ignoriranje
» previse Include®, Ignore*, Group™ = veliko
usporenje
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Sakrivanje sadrzaja

 skriva se objekt (UA, referer, ulazno racunalo,
URL, korisnici) od prikaza u "Top" tablicama:
— HideAgent - beskorisno!
— HideReferrer - obicno vlastiti web
— HideSite - vlastiti/lokalna raCunala, itd.
— HideAllSites - sakriva sve negrupirane rezultate
— HideURL - obic¢no za skrivanje svih ne-HTML
sadrzaja
— HideUser - samo uz http autentifikaciju
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Grupiranje sadrzaja

 grupiraju se objekti, najéeSce se koristi uz
Hide* parametre:
— GroupReferrer - obiCno za pretrazivace
— GroupURL - za stabla direktorija
— GroupsSite - TLD, dialupovi, itd.
— GroupAgent
— GroupDomains - XXX.XXX.XXX = 2, XXX.XXX = 1
— GroupUser - za grupe korisnika
— GroupShading, GroupHighlight - drukciji prikaz
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Izbacivanje sadrzaja (1)

« za kompletno izbacivanje sadrzaja/objekata
iz svih statistika:

IgnoreSite - npr. lokalni

IgnoreURL - koristeno za "privremene” direktorije
IgnoreReferrer

IgnoreAgent

IgnoreUser

IncludeSite - forsira se procesiranje (bez obzira
ako pase u IgnoreSite)

ST CE
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Izbacivanje sadrzaja (2)

* nadalje analogno:
— IncludeURL
— IncludeReferrer
— IncludeAgent
— IncludeUser
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Primjeri (Hide, Include, Group)

Lt g U

limit od 80 znakoval

GroupURL /help/*
HideURL /help/*

* IgnoreAgent MSIE*

 |IgnoreSite *.srk.fer.hr
ncludeSite gnjilux.srk.fer.hr

"prvi/drugi/treci”: "prv*", "drugi” ili "*trec¢i"
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Spremanje u bazu podataka

» eksportiranje u baze podataka - polja u
Cistom tekstu, tab delimiter:
— DumpPath - apsolutna ili relativha staza za db
— DumpExtension - sufiks db
— DumpHeader - dodati zaglavlje u db

— DumpSites, DumpURLSs, DumpReferrers,
DumpAgents, DumpUsers, DumpSearchStr

 lak unos u bilo koju stvarnu bazu
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HTML oblikovanje izlaza

« dodavanje HTML koda u dijelove weba:
— HTMLEXxtension - obicno "html" (bez tocke!)

— HTMLPre - na vrh datoteke (HTML 3.2
DOCTYPE)

— HTMLHead - kod izmedu <HEAD></HEAD>
(Javascript, php)

— HTMLBody - kod nakon <HEAD> (logo, boje)
— HTMLPost - prije <HR> (logo)

— HTMLTail - dno desne strane, u <TABLE>

— HTMLENd - obi¢no </BODY></HTML>
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Primjer procesiranja

#!/bin/sh
kill ‘cat /var/lib/httpd/logs/httpd.pid’

ACCESS LOG=/var/lib/httpd/logs/old/access log. date +%y%m%d-
SHEMSS

ERROR LOG=/var/lib/httpd/logs/old/error log. date +%y%m%d-
SHSM%S

cp /var/lib/httpd/logs/access log
/var/lib/httpd/logs/access log.backup

mv /var/lib/httpd/logs/access log SACCESS LOG

mv /var/lib/httpd/logs/error log SERROR LOG

/usr/sbin/httpd

/bin/gzip $OLD ACCESS LOG

/bin/gzip $OLD ERROR LOG

/usr/bin/webalizer -Q /var/lib/httpd/logs/access log.backup
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Literatura

« SleepyCat DB - http://www.sleepycat.com/
* Bind - http://www.isc.org/

* Apache - http://www.apache.org/

» Squid - http://www.squid-cache.org/
 Wu-Ftpd - http://www.wu-ftpd.org/

« Webalizer - www.mrunix.net/webalizer/

 Webalizer Win32 - http://www.medasys-
lille.com/webalizer/
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